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O'Higgins Y SUBROGANTE, DE SEGURIDAD DE LA

INFORMACION Y CIBERSEGURIDAD DEL
SERVICIO DE SALUD O'HIGGINS

Gobierno de Chile

Subdireccién de Gestién y Desarrollo de Personas
Departamento Gestidén de Personas
Subdepartamento de Personas

AZA/RCV/MAC/SGA/vvt/cfp
N°428 28-03-2024

RESOLUCION EXENTA N° 1 5 8 2 /

RANCAGUA, 7 § MAR 20

VISTOS: Lo dispuesto en la ley 19.799 sobre documentos electrdonicos, firma
electrénica y servicios de certificacién de dicha firma; en el Decreto Supremo
N°® 83, del Ministeric Secretaria General de la Presidencia, de 2004, que
aprueba norma técnica para los érganos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos; en el Decreto N°
14 de 2014 que modifica Decreto N° 181, de 2002, que aprueba reglamento de la
ley 19.799 sobre documentos electrénicos, firma electrénica y la certificacién
de dicha firma, y deroga los decretos que indica; en la ley 19.223 sobre
delitos informaticos; en el Decreto N° 83 de 28 de agosto de 2017, del
Ministerio de Relaciones Exteriocres que promulga Convenio sobre la
Ciberdelincuencia; en la norma chilena NCh-ISQ 27001. 0f2013, Tecnologia de la
informacién - Técnicas de seguridad - Sistemas de Gestién de la seguridad de 1la
informacién - requisitos; en el Instructivo Presidencial N°8 gque imparte
instrucciones urgentes en materia de ciberseguridad; y la resclucién Nam. 7, de
26 de marzo de 2019, de la Contraloria General de la Republica sobre exencién
de la toma de razén, Resol. N°15/2015 y Resol. N°6/2019 de la Contralecria
General de la Replblica, D.F.L. N°1/2005, D.S N°140/2004, Decreto Afecto N°05
del 02 de Marzo de 2023 del Ministerio de Salud; Tomado de razén por la
Contraloria en Oficio ES N°102364/2023; dicto lo siguiente;

CONSIDERANDO:

1.- Que, conforme dispone el Articuleo 12 del Decreto
N® 83 de 2005 del Ministerio Secretaria General de la Presidencia “En cada

organismo regido por esta norma deberd existir un encargado de seguridad, que
actuara como asesor del Jefe de Servicio de Salud O'Higgins correspondiente en las
materias relativas a seguridad de los documentos electrénicos.

Las funciones especificas que desemperie
internamente el encargado de seguridad serdn establecidas en la resolucidn

que lo designe. En todo caso, deberd tener, a lo menos, las siguientes
funciones:

a) Tener a su cargo el desarrollo inicial de las
politicas de seguridad al interior de su organizacidén y el control de su
implementacidén, y velar por su correcta aplicacidn.

b) Coordinar la respuesta a incidentes
computacionales.

c) Establecer puntos de enlace con encargados de
seguridad de otros organismos piiblicos Yy especialistas externos gque le

bermitan estar al tanto de las tendencias, normas y métodos de seguridad
pertinentes”.
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2.- Que, conforme al Instructivo Presidencial N° 8
“que imparte instrucciones urgentes en materia de Ciberseguridad” de 23 de octubre
de 2018, se requiere el nombramiente de una contraparte ministerial frente al
Ministerio del Interior para estas materias.

3.- Que segln lo establecido en el Decreto N°273 del
Ministerio del Interior y Seguridad Publica, del 13 de septiembre del 2022, se
establece la siguiente funcién "“Los jefes de servicio de los Ministerios y demads
organismos de la Administracidn centralizada y descentralizada del Estado deberdn
comunicar los incidentes de ciberseguridad que les afecten, al Ministerio del
Interior y Seguridad Piblica, mediante su notificacidn al Centro de Respuesta ante
Incidentes de Seguridad Informdtica (“"CSIRT”), en el sitio web
https://csirt.gob.cl.”

4.- Que, en consecuencia, existe la necesidad de
perfeccionar la estructura Funcional de la Ciberseguridad y seguridad de 1la
informacién para el por lo gue, dicto la siguiente:

RESOLUCION

1%,

a) DESIGNASE TITULAR a D. Héctor Andrés Sepulveda Rios RUN N° 11.672.759-5,
Planta Profesionales, Ingeniero en Ejecucién Industrial, Grado 10° E.U. 8,
Contratado, como Encargado de Ciberseguridad y de Seguridad de la Informacién
del Servicio de Salud O'Higgins.

b) DESIGNASE SUBROGANTE a D. José Antonio Cristi Leédn RUN N° 9.194.,938-5, Planta
Profesionales, Contador Auditor, Grado 10° E.U.S, Contratado, como Encargado

de Ciberseguridad y Seguridad de la Informacién del Servicio de Salud
O’ Higgins.

2°. ASIGNASE las siguientes funciones al Encargado de
Ciberseguridad y Seguridad de la Informacién del Servicio de Salud O'Higgins:

a) Liderar las iniciativas en materias de seguridad de la informacién,
plantearlas al comité de seguridad de la informacién, y mantener informado al
jefe de servicio, de los acuerdos establecidos en estos escenarios.

b) velar por 1la ciberseguridad, y actuar frente a infracciones a la privacidad y

amenazas, sus tendencias y escenarios estratégicos que pudieren afectar al
Ministerio de Salud.

C) Alinear los esfuerzos de las distintas &reas de la Institucidédn, respecto a la
proteccién de los sistemas tecnolégicos y a la informacién contenida en
ellos, seguin los criterios de Ciberseguridad.

d) Gestionar internamente el tratamiento de los incidentes que estén vinculados
a los activos de informacién de la institucién, identificados y/o reportados
tanto por el Ministerio del Interior como por instancias internas del
Ministerio y la Red de Salud, efectuando la reportabilidad y el seguimiento
adecuado de dichos eventos.

e) Apoyar el proceso de sensibilizacién en materias de ciberseguridad al
interior de la institucién. Organizando actividades de concientizacién v
capacitacién en seguridad para educar a los funcionarios sobre buenas
practicas y comportamientos seguros.
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f) Organizar y presidir el comité de seguridad de la informacidén, que tendrid a
su cargo la actualizacién de politicas y procedimientos, de Ciberseguridad y
Seguridad de la Informacidén de la institucién, el control de su
implementacién, y velar por su correcta aplicacién.

g) Coordinar las acciones necesarias para resguardar y asegurar la continuidad
del negocio frente a incidentes de Ciberseguridad.

h) Resguardar que se informe adecuadamente a todas las personas naturales y
juridicas que puedan tener accesc a los activos de informacién de la
institucién, acerca de las Politicas de Cibersequridad y Seguridad de la
Informacidén vigentes, y en particular sobre las obligaciones que le
correspondan en relacién a la gestién de incidentes.

[) Comunicar los incidentes de ciberseguridad de los que tenga conocimiento en
ejercicio de sus funcicnes, al Ministerio del Interior y Seguridad Publica,
mediante su notificacién al Centro de Respuesta ante Incidentes de Seguridad

Informatica (“CSIRT"), en el sitio web: https://esirt.gob.cl, en
representacién del jefe del servicio, en su calidad de autoridad maxima de la
institucién.

j) Establecer puntos de enlace con encargados de seguridad de la informacién y
ciberseguridad, de otros organismos publicos y especialistas externos, que le

permitan estar al tanto de las tendencias, normas y métodos en estas
materias.

k) Definir politicas y procedimientcs de seguridad de 1la informacién vy
ciberseguridad, asi como un plan de accién para mitigar riesgos y proteger
los sistemas y datos de la organizacién.

[) Apoyar en la identificacién, evaluacién y gestién de los riesgos de seguridad
de la informacién del Ministerio de Salud, realizando evaluaciones periddicas
de vulnerabilidades y amenazas. Implementando controles y medidas para

minimizar la exposicién a riesgos potenciales y proteger los activos
criticos.

M) Encargado de implementar y mantener los controles de seguridad adecuados para
proteger la infraestructura, los sistemas y los datos. Esto puede incluir
firewalls, sistemas de deteccién de intrusos, sistemas de prevencién de
pérdida de datos y otros mecanismos de seguridad.

N) Evaluar la seguridad de proveedores y tercercs con acceso a informaciédn

sensible de la organizacién para asegurarse de que cumplan con los estéandares
de seguridad requeridos.

3°. COMUNIQUESE la presente resolucién a todos los

funcionarios del Servicio de Salud O"Higgins, considerando al menos los siguientes
canales:

- Pagina web https://www.saludohiggins.cl

Correo informativo desde el Departamentc de Comunicaciones de la Institucién
comunicaciones.dss@saludohiggins.cl
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4°. PUBLIQUESE La presente Resolucidén para su adecuado
conocimiento y difusién, en la pagina web del Servicio de Salud O'Higgins, el texto
de la presente resclucidn.

ANOTESE Y COMUNIQUESE

JAIME GUTIERREZ BOCAZ
DIRECTOR
SERVICIO DE SALUD O HIGGINS

DISTRIBUCION

¢ Departamento de Auditoria - 8.8. 0O’Higgins

¢ Subdireccién de Recursos Fisicos y Financieros - S.S. 0'Higgins

¢ Subdireccién de Gestidn Asistencial - S.S8. O'Higgins

¢ Subdireccidén de Gestién y Desarrollo de Personas - S.5. O'Higgins
¢ Subdepartamentoc Personal - §.S. O'Higgins

¢ Departamento de Relaciones Institucionales - 5.S5. O'Higgins

* Subdepartamentc de Comunicaciones - 5.S. O'Higgins

¢ Departamento Control de Gestidn - S5.8.

¢ Oficina de Partes 8.8S.
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